

Родители, помните! 
Вы несете ответственность за своих детей. Несовершеннолетние наиболее подвержены опасностям в сети Интернет.
Чем опасен интернет для детей и подростков?
В интернете можно найти информацию и иллюстрации практически на любую тему. Необходимо обеспечить защиту детей от контактов в интернете с нежелательными людьми, от знакомства с материалами недетской тематики или просто опасными для детской психики, от вредоносных программ и интернет-атак.
Так как дети по своей наивности, открытости и неопытности не способны распознать опасность, а любознательность детей делает их крайне уязвимыми в интернет-пространстве, об их безопасности, в первую очередь, должны беспокоиться родители.
Опасность в Интернете можно разделить на 3 вида:
доступная для детей негативная информация;
противоправные и социально-опасные действия самого ребенка;
целенаправленные действия третьих лиц в отношении ребенка.
Наиболее опасные в сервисах интернет-общения:
Педофилы, для которых дети становятся объектами развратных действий и преступлений против половой неприкосновенности.
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Сектанты, навязывающие нетрадиционные, асоциальные отношения и ценности.
Интернет-аферисты (мошенники, онлайн-игроки и пр.), прививающие детям склонность к азартным играм, выманивающие у детей конфиденциальную информацию о родителях и уровне материальной обеспеченности семьи, а также ставящие ребенка в материальную и иную зависимость.
Кибербуллеры унижают и «травят детей». Кибербуллинг набирает обороты как со стороны злоумышленников, так и среди подростковых социальных групп.
Среди детей приобрели моду суицид и игры со смертью, селфхарм (самоповреждение), анорексия, экстремальные селфи, а также различные радикальные движения: против родителей и семьи, школ и педагогов и прочее.
Более половины детей сталкивается с интернет-угрозами, не ставя в известность родителей, в ряде случаев, боясь их, в ряде случаев, не доверяя.
Как правило, родители не уделяют большого значения интернет-безопасности и интернет-воспитанию детей.
В интерактивном мире дети могут быть так же беззащитны, как и в реальном. Поэтому важно сделать все возможное, чтобы защитить их.
РЕКОМЕНДАЦИИ:
Расположить ребенка к доверительному диалогу по вопросам интернет-безопасности. Объяснить, что Интернет является не только надежным источником информации, но и опасным собеседником, а доверять следует родителям, педагогам и лучшим друзьям.
Установить с ребенком «правила» работы с компьютером и гаджетами, временные ограничения, определить ресурсы, которые можно и нужно посещать. Объяснить, что Интернет, в первую очередь, является средством развития и обучения, и только второстепенно — развлечений и общения. Желательно договориться, что новые игры и программы будут устанавливаться совместно с родителями.
Ввести ограничения по использованию гаджетов. Дошкольникам, а также ученикам младших классов мобильный Интернет не нужен в повседневной жизни.
Запретить общение с незнакомыми людьми. Эта мера должна восприниматься так же, как и запрет общения с незнакомыми на улице!
Привить культуру поведения в IT-пространстве, постоянно осуществляя интернет-воспитание ребенка.
Надлежащим образом настроить компьютерную технику ребенка. Использовать контент-фильтры, затрудняющие посещение определенных видов ресурсов на уровне оператора связи и на уровне операционной системы. Контент-фильтрация не всегда эффективна, в частности, из-за того, что не ко всем сайтам закрыт доступ, а соцсети, онлайн-игры, переписка и иная активность ребенка остаются в стороне!
Контролировать деятельность ребенка с компьютером и гаджетами, в частности, при помощи средств родительского контроля. При этом, ребенку нужно объяснить, что Вы это делаете для того, чтобы предотвратить опасность, и что на это имеете полное право. Знайте, что дети способны удалять историю переписки и посещения сайтов, существует множество средств родительского контроля, которые необходимо использовать для того, чтобы обезопасить своего ребенка.
Советы по обеспечению интернет - безопасности:
•      Расскажите своим детям о потенциальных угрозах, с которыми они могут столкнуться в интернете.
•      Если возможно, поставьте компьютер в общей комнате.
•      Постарайтесь проводить время за компьютером всей семьей.
•      Попросите детей рассказывать обо всем, что вызывает у них неприятные чувства или дискомфорт при посещении интернета.
•      Ограничьте материалы, доступные детям через компьютер.
Вам помогут сделать это антивирусные программы и сами браузеры.
Так, например, Internet Explorer включает компонент Content Advisor, а Kaspersky Internet Security компонент «Родительский контроль».
Объясните детям, что им разрешено, а что запрещено делать в интернете:
Регистрироваться в социальных сетях и на других сайтах.
Совершать покупки в интернете.
Скачивать музыку, игры и другой контент в интернете.
Использовать программы мгновенного обмена сообщениями.
Посещать чаты.
Если детям разрешено использовать программы мгновенного обмена сообщениями или посещать интернет-чаты, расскажите им об опасностях общения или отправки сообщений людям, которых они не знают и которым не доверяют.
Установите надежную антивирусную программу, способную защитить компьютер от вредоносных программ и хакерских атак. Многие продукты для обеспечения безопасности в интернете сочетают в себе возможности антивирусной защиты и расширенные функции родительского контроля, которые помогают защитить детей, когда те находятся в интернете.
Контроль переписки через социальные сети с помощью функции «Родительский контроль».













В настоящее время участились случаи вовлечения несовершеннолетних в совершение преступлений с использованием сети «ИНТЕРНЕТ».
Дети являются активными пользователями социальных сетей и иных мессенджеров. Мошенники путем случайных звонков и текстовых сообщений, попадая на ребенка, говорят ему, к примеру, что он выиграл крупный приз, либо предлагают принят участие в какой-либо инвестиционной или брокерской деятельности, обещая быстрый доход. Используя доверчивость и жизненную неопытность детей, злоумышленники легко втираются в доверие, просят сообщить им реквизиты банковской карты родителей либо карты, находящейся в непосредственном пользовании самого ребенка. 
Также на просторах «Интернета» появились схемы, рассчитанные именно на детей, особенно в мобильных играх и приложениях. Ребятам предлагают обменять их деньги, находящиеся, например, на мобильном счете либо дебетовом счете в банке, к которому привязана банковская крата несовершеннолетнего, на некие виртуальные знаки. Кроме того, преступники путем направления им под разными предлогами текстовых файлов, либо СМС-сообщений с кодами подключают несовершеннолетних к платным подпискам.
Помимо того, что в результате таких необдуманных действий подросток может 
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стать жертвой мошенников, он может быть вовлечен в непосредственное совершения преступления.
Нередки случаи, когда дебитовые счета, открытые на имя несовершеннолетних, используются злоумышленниками в качестве первичных «отстойников», куда чужие денежные средства после их непосредственного хищения помещаются на время, о после ребенок, предоставивший данные своей карты, по указанию мошенников за незначительное вознаграждение переводит похищенные денежные средства на иные счета, обналичивая и легализуя их в конечном итоге. При этом похищенные с участием несовершеннолетнего лица денежные средства могут быть использованы и для финансирования иных преступлений, в том числе, террористического и экстремистского характера, направленных на подрыв конституционных основ Российской Федерации, ее государственной целостности и суверенитета. 
При этом необходимо отметить, что уголовная ответственность за кражу с банковского счета, а равно в отношении электронных денежных средств, подлежат лица, достигшие к моменту совершения кражи 14-летнего возраста. Санкция пункта «г» части 3 статьи 158 Уголовного кодекса Российской Федерации предусматривает наказание в виде лишения свободы сроком до шести лет.
Таким образом, несовершеннолетние, участвовавшие в совершении такого рода тяжких преступлений, неминуемо попадают в поле зрения правоохранительных органов, привлекаются к уголовной ответственности и несут наказание. 
Советы родителям:
1. Приучите ребенка советоваться со взрослыми и немедленно сообщать о появлении нежелательной информации подобного рода;
2. Объясните детям, что далеко не все, что они могут прочесть или увидеть в интернете – правда. Приучите их спрашивать о том, в чем они не уверены;
3. Старайтесь спрашивать ребенка об увиденном в Интернете. Зачастую, открыв один сайт, ребенок захочет познакомиться и с другими подобными ресурсами;
4. Включите программы родительского контроля и безопасного поиска, которые помогут оградить ребенка от нежелательного контента;
5. Постоянно объясняйте ребенку правила безопасности в Сети.
Тем не менее помните, что невозможно всегда находиться рядом с детьми и постоянно их контролировать. Доверительные отношения с детьми, открытый и доброжелательный диалог зачастую может быть гораздо конструктивнее, чем постоянное отслеживание посещаемых сайтов и блокировка всевозможного контента.
Используйте специальные настройки безопасности (инструменты родительского контроля, настройки безопасного поиска и другое). Выработайте «семейные правила» использования Интернета. Ориентируясь на них, ребенок будет знать, как поступать при столкновении с негативным контентом.
Будьте в курсе того, что ребенок делает в Интернете. Чаще беседуйте с ребенком о том, что он делает в Сети.
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