Как защитить детей от онлайн-мошенников
Теперь мошенники охотятся не просто за деньгами, а за данными банковских карт, с которых можно украсть сразу все деньги. А их новые методы – это секретные коды и пароли, которые откроют им заветные двери к банковским счетам детей и их родителей.
Чтобы втереться в доверие к ребенку, мошенники применяют отработанные схемы.
Создают фейковые страницы для онлайн-покупок
Мошенники создают поддельные онлайн-магазины одежды, обуви или гаджетов. Если оплатить на них покупку, то можно потерять все деньги с карты.
Прежде чем вводить где бы то ни было персональные данные, пароли, коды или реквизиты банковской карты, важно удостовериться, что это не мошенническая страница. Разберите вместе с ребенком, как отличить безопасный сайт от фейкового.
Предлагают быстрое обогащение
Если подростку не хватает карманных денег на модный телефон и терпения, чтобы на него накопить, мошенники с радостью ему «помогут». Они размещают в интернете множество объявлений о быстром и легком заработке. Но зачастую разбогатеть удается только самим махинаторам.
Завлекают «выигрышами» в конкурсах
Нередко аферисты рассылают письма и сообщения, в которых обещают подарки, или от имени популярных блогеров запускают рекламу «беспроигрышных лотерей». Но затем за доставку приза или какие-то другие дополнительные услуги просят оплатить небольшую комиссию. Для этого надо пройти по ссылке и ввести данные банковской карты. Но на самом деле ссылка ведет на фишинговый сайт, и вместо выигрыша доверчивый пользователь получает убытки.
Обещают легкие деньги за переводы с карты
Мошенники всё чаще делают подростков соучастниками своих преступных схем. К примеру, когда аферисты воруют или выманивают у кого-то деньги, то стараются не светить свои счета. Сначала они переводят украденные суммы на счета школьников, а затем просят за вознаграждение обналичить деньги или перекинуть их своим сообщникам. Такие промежуточные счета называют дропперскими, а самих посредников - дропперами.
Обычно подростки даже не подозревают, что помогают мошенникам. Зачастую они узнают о дропперской схеме как о простой игре, в которой можно заработать: чем больше денег перекинешь, тем больше получишь.
Соглашаясь на такие предложения, школьник может нажить серьезные проблемы. Когда его данные попадут в базу дропперов, заблокируются все его карты. И даже если он откроет новую карту в другом банке, она тоже не будет работать. Кроме того, за помощь мошенникам подростку грозит уголовная ответственность.
Просят о помощи от имени друзей в соцсетях
Киберпреступники взламывают аккаунты в соцсетях, а затем от чужого имени рассылают сообщения по списку друзей. Начинают разговор с банального «как дела?» и практически сразу переходят к жалобам на жизнь и просят в долг. Или со словами «лови фотки со дня рождения!» вместо ссылки на фотографии присылают вредоносный вирус. Он крадет с гаджета персональные данные, логины и пароли от личных кабинетов, в том числе от банковских.
Прежде чем выполнять все, о чем просит «приятель», лучше перезвонить ему и уточнить, действительно ли нужна помощь.
Предлагают вывести деньги с Пушкинской карты
Подростки с 14 лет могут бесплатно оформить на Госуслугах Пушкинскую карту, на которую государство каждый год начисляет 5000 рублей. С ее баланса можно оплачивать билеты в театры, музеи, кино и на концерты. Пополнять карту, переводить или снимать с нее деньги невозможно. Перепродать саму карту и купленные по ней билеты тоже нельзя - они именные.
Но мошенники уверяют, что есть способы перекинуть средства с Пушкинской карты на обычную банковскую. Через каналы в телеграме или тиктоке они продают некие инструкции, в которых обещают подробно рассказать о разных вариантах вывода денег. Руководство обычно стоит недорого - порядка 100 рублей. Потратить такую сумму многим не жалко, но советы, конечно, не работают.
Продают ответы на вопросы ЕГЭ
В конце учебного года активизируются мошенники, которые предлагают купить ответы на вопросы государственных школьных экзаменов - ОГЭ и ЕГЭ. Как правило, они создают группы в соцсетях и телеграм-каналы.
Аферисты утверждают, что у них есть верные ответы, и обещают прислать их за несколько часов до экзамена. Ученикам предлагают заплатить от 1000 до 20 000 рублей за один или сразу несколько предметов. Но когда подросток переводит нужную сумму, ему приходят решения прошлогодних заданий или какой-то случайный набор ответов. Зачастую мошенники просто исчезают.
Набиваются в друзья на тематических форумах
Мошенники часто скрываются под маской интересных собеседников на форумах и в группах в соцсетях. Они заводят с подростком виртуальную дружбу на почве общих интересов и втираются в доверие ради будущей выгоды. Когда контакт налаживается, они выдумывают различные предлоги, чтобы получить необходимую им информацию. Например, мошенники просят ребенка прислать фотографии банковских карт или паспортов родителей. Этих данных может оказаться достаточно, чтобы украсть деньги со счета или оформить кредит на имя отца либо матери.
Чтобы обезопасить ребенка, нужно как можно раньше обсудить с ним правила финансовой безопасности.
Подробнее на сайте: https://fincult.info/article/kak-zashchitit-detey-ot-onlayn-moshennikov/
